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1 Einfihrung

Oft besteht die Forderung den Verlust (oder auch die Manipulatiom)Daten mit relativ ein-
fachen Mitteln nachzuweisen. Einer der haufigsten Anwendungsfatigeifatenibertragung,
bei welcher die Informationen meist blockweise strukturiert sind. Ein tzexgtes Verfahren fur
diese Aufgabe ist das sogenannte CRC (Cyclic Redundancy Cheslkheg haufig alsrame
Check Sequence (FCS) odelError Detection Code (EDC) angewendet wird.

Das CRC-Verfahren ist eine relativ leistungsfahige (als auch einfaghglementierende) Me-
thode zur Fehlererkennung. Grundlage bilden sogenannte zyklismiesGein Spezialfall der
linearen Block-Codes), welche aus theoretischer Sicht mittlerweile himmichintersucht sind.
Dieser Beitrag wird die wesentlichen Eigenschaften solcher Codestigisa sowie den Zu-
sammenhang mit dem haufig zitierten BEYTRC herstellen §, 2, 1].

2 Grundlagen

Eine grundlegende Vorbetrachtung fir alle folgenden Ausfihruigjetie, da® man einem be-
liebigen Bitstring der Langa ein aquivalentes Polynof(X) = ap_1 X" 1+ ap_oX" 2+ +ax? +

a1 X+ ap zuordnen kann. Setzt man nun fiElemente eines Kdrpes(im binaren FallF,) ein,

so erhélt man ein Polynom, dal3 auf dem Koérpgrdefiniert ist. Die Kodfizientenay, ..., an1
sind ebenfalls Elemente des Kérp@tsund nehmen deshalb nur die Werte 0 oder 4 &in
solches Polynom heif3t irreduzibel GfFer, wenn es sich nicht als Produkt von Polynomen klei-
neren Grades darstellen laRt.

3 Erzeugung zyklischer Codes

Der zu sichernde Datenblock mit einer Lange wdsit wird zur Bildung eines zyklischen Codes
als erstes unk Bit nach links verschoben. Dies bedeutet flr das zugeordnete Polh)
eine Multiplikation mitxX. Danach wirdVi(x) durch ein sogenanntes Generatorpolyr®fg) =
9K+ g1 XKL+ -+ + g2x2 + 91X+ go vom Gradk im Kérper GF(2) dividiert.

XKM(X) R(X)

G F(X)+ GO (1)

Der dabei entstehende Divisionsrest

1in der Sprachweise der Mathematiker auch.&s-Feld genannt (vgl. insbesondere Anhat®gzur Theorie).
2Bej Berechnungen muR im KérpEs mul in diesem Zusammenhang immer beriicksichtigt werden, daR statt de
iblichen Addition eine modulo-2 Addition (entspricht Exklusiv-Oder)gafghrt wird.



R(xX) = CRCIM(X)} = XM(X) mod G(x) 2)

dessen Grall— 1 ist, wird zur Kontrolle des Informationsblocké&(x) verwendet. Dazu wird
der entstandene CRC-Ré&¥x) einfach an den Datenblod®(x) angehangt und so ein (gultiges)
CodewortC(x) des zuG(x) gehérigen zyklischen Codes gebildet.

C(x) = XXM(X) + R(X) (3)

Zyklische Codes gehoren zu den linearen Block-Codes. Sie habeemierkenswerte Eigen-
schaft, dalR man ausgehend von einem bekannten Codewort alleraddech zyklische Ver-
schiebung und Addition bestimmen karij.[G(X) definiert alle Codeworte des zugeordneten
Alphabets eindeutig und wird deshalb auch das erzeugende PolynaraldwGeneratorpoly-
nom genannt.

4 Verifikation

4.1 Prinzip

Das Prinzip der Fehlererkennung besteht nun darin, dal sich jeltige giodewort alC(x) =
F(X)G(X) darstellen 1af3t, also ohne Rest dufgfx) teilbar sein muf3. Ein Nachweis dieser Ei-
genschaft ist recht schnell durch Kombination der Gleichurigemd 3 erbracht, wenn man die
spezielle modulo-2 Additioi + H = 0 bericksichtigt.

C(x) = XXM(X) + R(X)
=F(X)G(X) + R(X) + R(x)
=F(¥)G(x)

Die Teilbarkeit des Codeworté&Xx) durch das GeneratorpolynoB(x) kann somit als Prufkri-
terium fur die Fehlerfreiheit der Ubertragung verwendet werden.

C(X) modG(x)=0

Wird im FehlerfallC(x) durch ein Fehlerpolynor&(x) tiberlagert, dann ist die Summe mit hoher
Wahrscheinlichkeit nicht mehr ohne Rest du@x) teilbar'.

3F(x) als ganzer Anteil, der bei der Division entsteht, ist fiir das Priiftieefanicht von Bedeutung.
4C(x) + E(x) gehort mit hoher Wahrscheinlichkeit nicht mehr zum Codealphabet.



[C(X)+E(X)] modG(x) #0 4

An dieser Stelle soll noch darauf hingeweisen sein, daf? bei echtenchgiodes die Block-
langem = n+ k nicht frei wahlbar ist. Statt dessen ist sie die kleinste Zahfur die (x™+
1) modG(x) = 0 gilt, alsox™+ 1 ohne Rest durc@(x) teilbar ist.mist also ein vom Generator-
polynom abh&ngiger Wert, der dann seinen Maximalwertraen2k — 1 erreicht, weniG(x) ein
nicht weiter reduzierbares (also irreduzibles) Polynom ist

4.2 Fehlererkennende Eigenschaften

Da ja bekanntlich kein System ideal ist, mul3 man auch hier einrdumen, daleageriisse
Anzahl nicht erkennbarer Fehler gibt — die sogenannte Restfelfiesal@inlichkeit. Sie entsteht
dadurch, daf? manchmal auEfx) ohne Rest durcks(x) teilbar sein kann und so genau wieder
ein gultiges Codewort entsteht.

[C(X) + E(X)] mod G(X) = C(X) mod G(X) + E(X) mod G(x)
= F(X)G(X) mod G(X) + E(X) mod G(X)
= E(xX) mod G(X) (5)

Praktisch wahlt man bei der Verifikation Ublicherweise das gleiche Vienfalvie auf der Sen-
derseite, d. h. man muR noch die Vormultiplikation nfiberiicksichtigen.

{[C(x) + E()1X) mod G(x) = [E(x) x| mod G(x)

Die wichtigsten fehlererkennenden Eigenschaften der (verkirzgtiyehen Codes sind:
1. Es werden grundsatzlich alle Einfachfehler (1 Bit veréndert) erkan

2. Es werden alle Fehler erkannt, bei denen Anfang und Ende destiiérs nicht weiter
alsk Bit auseinanderliegen (Burstfehler).

3. Statistisch gesehen ist die Restfehlerwahrscheinlichkeit fiir Bitfebitdrstens 2.

4. Fur bestimmte Generatorpolynoi@€x) lassen sich au3erdem noch weitere Spezialisie-
rungen angeben:

e Generatorpolynomé&(x), die durch 1 x teilbar sind, erkennen grundsatzlich jeden
Fehlerburst, der eine ungerade Anzahl von Bit verafdert

SAus praktischen Griinden wird allerdings oft kleiner gewéhlt — man nennt diese Codes dann verkiyizlische
Codes. Sie besitzen die gleichen fehlererkennenden Eigenschaftenhtéezyklische Code&,[8.10].

6Schon allein diese Eigenschaft laRt einen Mathematiker gewshnlich inim@eeeratorpolynom wéhlen, welches
alsG(x) = (1+ x)P(x) darstellbar ist.



¢ Alle PolynomeG(x) erkennen bis zu einer maximalen Blocklangalle Zweifach-
fehler (fir CRCs mik = 16 istm meist 32767).

e Polynome, fir die beide erstgenannten Punkte fligine erkennen jeden Dreifach-
fehler.

Bestimmte Klassen von Generatorpolynomen weisen in Bezug auf bestimmteafietem-
ter Umstéanden noch gunstigere fehlererkennende EigenschafteNoaudllem zwei Typen
von linearen Gruppencodes seien fur Interessierte noch erwahiirdi€odes und die Bse-
CuaupHurI-Hocquenghaem (BCH) Codes §]. Mit Hilfe von Fire-Codes ist nicht nur eine Fehler-
erkennung sondern sogar eine Korrektur von Fehlern bis zu eifieiestten Anzahl von Bits
moglich.

4.2.1 Erkennung von Einfachfehlern

Wir wollen nun den Nachweis erbringen, dalR zyklische Codes jedendbiietler erkennen
koénnen. Das Fehlerpolynom kann bei dieser Art von Stérung (eineslaen Bits) al€(x) = X'
modelliert werden. Es gilt also, die allgemeine Erkennbarkeitsbedinguig®@keichungs auf
diesen Spezialfall des Fehlerpolynofa&) anzuwenden.

E(X) modG(x) = X" mod G(X) (6)

Firr <k ist sofort ersichtlich, daR der Divisionsrds{x) selbst ist, also modG(x) = X' gilt.
Im anderen Fallr(> k) ist E(x) mod G(x) # O dadurch gegeben, dal3 es sich Bé&) um ein
irreduzibles Polynom und insgesamt um einen sogenannten Restkiagsartandelt (vgl. An-
hang??).

4.2.2 Erkennung von Burstfehlern

Wir wollen nun untersuchen, welche Burstfehler unter Benutzung eiyldiseghen Codes er-
kennbar sind. Das Fehlerpolynom soll dabei die F&(®R) = X [ X +g_1X 1+ + X% +
e1X+ 1] besitzen, d. hl. soll so gewahlt sein, da = 1 gilt. Die Fragestellung lautet also: Wel-
che Polynomé(x) sind im Sinne von Formél ohne Rest durc(x) teilbar? Zur Beantwortung
gehen wir von

1

E(x) modG(x) = {X [ X +e_1X "+ + & + e1x+ 1|} mod G(x)

aus und bedenken, d&x) ein Codewort des Alphabets sein mif3te, um einen solchen Fehler
nicht zu erkennen.

1

E() =X [axX +e X+ + e +erx+ 1] = F()G(X)

Eine derartige Darstellung ist aber ausgeschlossen, sotangeilt.
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Abbildung 1:Divisions-Schieberegister

4.3 Fehlerkorrigierende Eigenschaften

Geht man davon aus, daR es sichBget) um einen Einfachfehler handelt, so ist r&ifx) = X’
entsprechend Forméldas folgende CRC (auf der Empfangsseite) zu gewinnen.

CROC(X) + E(x)} = {[C(x) + E()]x} mod G(x) = x** mod G(x)

Je nachdem an welcher Stell€x) nun gestort wird, ergeben sich (weger @ < n) genaun
maogliche Fehlerpolynome. Fr alle dieSéx) kann man das sogenannte Syndrom CRCX)] =
X modG(x) vorab berechnen. Ein Vergleich dieser Werte mit dem aktuellen {CR{E+
E(x)} = CRCE(x)} fuhrt zum Bitfehler, also zur Position des gestorten Bits ifE(x) = X'.
Sollte keine Ubereinstimmung mit einem der vorberechneten Werte zu finderdaan muf
ein Mehrfachfehler vorliegen. Solche FehlermusterE(@x) konnen ganz genauso wie Einzel-
fehler korrigiert werdef nur wird statt der Positionnun das gesamte Fehlerpolyn@&fx) von
Interesse sein. Die Korrektur erfolgt in diesem Fall durch modulo-2ZtAadvon E, (x) zu C(x),
falls dessen CRC in der Syndrom-Tabelle zu finden war.

5 Realisierung

5.1 Bitweise Verarbeitung

Die bitorientierten Realisierungsvarianten sind insbesondere bei Haa-dmalementierungen
sehr dfizient, kbnnen aber auch softwaretechnisch emuliert werden. Diebégtamg erfolgt
dabei mittels riickgekoppelter Schieberegister (Linear Feedback Sfyfster, LFSR), dessen
Inhalt nach der letzten Verschiebung den (modulo-2) Divisionsrestelt [4]. In Abbildung 1
ist das Grundprinzip eines solchen Divisions-Schieberegisters, @stfx) mod G(x) berech-
net, dargestefit

Die Stellung der XOR-Gatter (Symbal) wird durch die Kodizienteng; von G(X), fur die
gi = 1 gilt, bestimmt.

"Wobei der Maximalzahl korrigierbarer Fehler sowohl theoretischawat praktische Grenzen gesetzt sind.
8Eine Bedingung fiir diese Realisierung ist imnggr= gy = 1, was praktisch keine wesentliche Einschrankung
darstellt.
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Abbildung 2:LFSR mit Vormultiplikation

Nachteil dieser Variante ist, daR die MultiplikatiafiVi(x), also das Nachstellen vérNull-Bits
vor der Verarbeitung im LFSR notwendig ist. Eine Alternative dazu zeidiildbng 2, in der
diese Operation durch Einspeisen Wt{x) an der Stellex durch das Schieberegister selbst
vorgenommen wird.

An dieser Stelle soll noch geklart werden, welchen Einflu3 ein bestimmtdr Btar. Anfangs-
rest, auf den das LFSR in Abbildurigvoreingestellt wird, auf den ursprunglich nach Glei-
chungl berechneten CRC-Wert HaDazu kann der AnfangsweRy(X) als der NachrichM (x)
vorangestellt aufgefalRt werden.

M’(X) = X"Ro(X) + M(X)
Bildet man nun den CRC-Rest fiir die Gesamtnachiidhtx), also
CRCM’(X)} X< [X"Ro(X) + M(X)] mod G(X)
XXMRy(X) mod G(x) + XM (x) mod G(X)
CRC{X™Ry(X)} + CRC{M(X)},

dann ist sofort erkennbar, dal’ der ohne Anfangsrest entseREsiR(X) = CRC{M(X)} durch
Modulo-2-Addition mit CRGx™Ry(x)} modifiziert wird™.

In der Praxis ist das Verfahren auRerdem noch in bestimmten Modifikatemsutréen, z. B.
Anhangen des invertierten CRC-Restes beim HDLC-Protokoll.

5.2 Byteweise Verarbeitung

Nimmt man wieder an, daBl(x) die zu sichernde Nachricht ist, dann wird bei der Bildung des
CRCOM(X)} = R(x) folgende Restklassendivision durchgefiihrt

90ftmals werden alle Register auf 1 gesetzt, so daR auch Wérndas Nullpolynom ist, ein von Null verschiede-
ner CRC-Rest entsteht
10Man kann den Fall ohne Anfangsre§y(x) = 0) jetzt auch als Spezialfall dieser verallgemeinerten Darstellung
aufassen.



R(X) = XXM(x) mod G(x).

Es wird also der PolynomreB(x) so bestimmt, dal}

XM(X) = F(X)G(X) + R(X)

unter der Nebenbedingum{x) < G(x) erflllt ist. Nimmt man zur Nachrich¥(x) nun ein wei-
teres ByteB(X) hinzu, bildet also einen neue Nachricht

M’ () = XEM(x) + B(X),

dann gilt fir den zugehdrigen CRC-R&5{x) = CRC/M’(x)}:

R'(X) = XM’(x) mod G(x)
= DEXM(X) + X*B(x)] mod G(X)
= XER(X) + X*B(x)] mod G(x) . (7)

Zerlegt man jetzR(X) so in zwei TeileR(X) = X8Ry (X) + Ro(X), dak dessen hoherwertiger Teil
Ri1(X) durch 8 Bit und der niederwertige Td#(x) entsprechend durck— 8 Bit repréasentiert
wird, dann gilt

X2Ro(X) mod G(X) = xeRy(X)

und Gleichung’ vereinfacht sich zu:

R (X) = [XR1(X) + X*B(x)] mod G(X) + xCRo(X)
= X¥[R1(X) + B(X)] mod G(x) + x2Ry(x)
= CRCRy(X) + B(X)} + X®Ro(X) .

Fur die durch 8 Bit darstellbaren 256 Werte ist es grundsatzlich keindtnotlen CRC-Rest
vorauszuberechnen und auf dieser Grundlage den Term{RERC(+ B(x)} Uber einen Tabellen-
zugriff sehr schnell zu ermitteln.
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